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1. DELITO INFORMATICO
¢Delito informadtico?.
Convenio Ciberdelincuencia del Consejo de Europa.
Respuesta de la Guardia Civil a la delincuencia
informatica. El GDT F

2. INVESTIGACION DELINCUENCIA INFORMATICA
Metodologia de investigacion.

3. PROBLEMATICA DE LA INVESTIGACION
Conservacion de datos de trdfico.
Imposibilidad de identificacion de usuario.
Virtualidad de la prueba informatica.
Determinacion espacial de la Ley penal.
Mundo digital desconocido. Judicatura.
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CONVENIO SOBRE CIBERDELINCUENCIA CONSEJO DE EUROPA

(Copia oficial en castellano en www.guardiacivil.org/telematicos)

3% afos

Mandato: 1997 Creacion Comité de expertos AL AT

Formacidn: 45 paises + EEUU + Canada + Suddfrica + Japén

Firmado en Budapest el 23 de noviembre de 2001.

Ratificacion: Albania (20-6-02), Croacia (17-10-02), Estonia (12-5-
03), Hungria (4-12-03), Lituania (2-03-04), Rumania (12-5-04),
Eslovenia (8-9-04) y Macedonia (15-9-04)

Protocolo Adicional al Convenio para criminalizar los actos de racismo
y xenofobia cometidos a través de sistemas informadticos (28-01-03)

Medidas de derecho penal sustantivo que
deberan adoptarse a nivel nacional

Medidas de derecho procesal que deberdn
adoptarse a nivel nacional
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Medidas de derecho penal sustantivo que
deberdn adoptarse a nivel nacional

"Prop Intelec” <«

DELITOS “pedofilia”
RELACIONADOS CON
INFRACIONES DE LA DELITOS
PROPIEDAD AT “faleificacién | RELACLONADOS
INTELECTUAL Y DE hacking f“:f;’;:f::;?“ CON EL
LOS DERECHOS [ pELTTOS CONTRA LA 1 CONTENIDO

AFINES CONFIDENCIALIDAD, DELITOS
INTEGRIDAD Y INFORMATICOS -Difusion de

DISPONIBILIDAD DE pornografia infantil
oATOS v SISTENAS | Ik gners  B55_
INFORMATICOS ‘Estafa informatica prostitucion (186 y

- (248) 187)
-Descubflmlento y -Defraudacién en fluido -Amenazas (169),
revelacion de secreto y telecomunicaciones injurias (208) y
acceso ilegal (197) (255 y 256) calumnias (205)
Apoderamiento de *Apologia racismo y
secreto de empresa (278) xenofobia (607)

‘Dafios en datos y sistema
informatico (264)

Abuso de los dispositivos
(270)
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Afo 1996: Creacidn Grupo Delitos Informaticos
Afo 1999: Grupo de Delitos Alta Tecnologia
Afo 2000: Departamento Delitos Telemadticos

Ao 2003: Grupo de Delitos Telematicos
Departamento de Informadticay electrénica

Inicio del proceso de descentralizacion
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SERVICIO DEPOLICIA JUDICIAL

LABORATORIO UNIDAD DE UNIDAD CENTRAL
CRIMINALISTICA ANALISIS OPERATIVA
DROGAS
DEPARTAMENTO SECCION
DE ELECTRONICA — DELINCUENCIA D()EI'Q-E;N:N‘:EL"SE
E INFORMATICA ESPECIALIZADA
DELINCUENCIA
ECONOMICA
GRUPO DELITOS
U,s TERRRITORIALES T e

U.O.P.J.
| GRUPO

| : APOYO
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eDesarrollo de Investigaciones relacionadas con la
delincuencia informatica.

e Apoyo a aspectos tecnicos del resto de investigaciones
de la UCO.

eFormacion del personal de los equipos de investigacion
tecnoldgica de las distintas Comandancias.

eDireccion tecnica de los Equipos de investigacion
tecnologica.

eRepresentar y promover la participacion de la Guardia
Civil en foros y encuentros internacionales sobre
cibercrimen.

ePunto de contacto de cooperacion internacional en el
ambito de cibercrimen
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UNIDAD DE
POLICIA JUDICIAL

UNIDAD CENTRAL GDT GUARDIA CIVIL |

-Conocimientos de informadtica \
-Conocimientos técnica procesal penal
‘Experiencia investigadora

‘Relaciones internacionales

‘Prestigio y confiabilidad en la judicatura
‘Proyeccion temporal en la investigacion

%recién /
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“Identlf icar y localzzar delmcuente »
“Asegumr y presentar las pmebas del dellto »
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Q3 cevor. b Investigacion tecnoldgica + clasica

PROVEEDOR

DE ACCESO

|OPERADORA]
‘ DE SERVICIOS

‘ PRESTADOR

| equipo

Chat
Foros

Telefonia

Mail

Comercio electronico

[usuarro] “DATOS DE TRAFICO" .

Num. IP (198.23.55.255)
FECHA Y HORA
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IDENTIFICACION
OBTENCION DE PRUEBAS

Gobmo?) e

R

1. FASE PREVIA. iqué ha pasado?
1. FASE DE INVESTIGACION. ¢cémo y quién lo ha hecho?

1. FASE DE INCRIMINACION. Asegurar y presentar la prueba
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1. FASE PREVIA. cqué ha pasado?

Denuncia - Conocimiento delito publico

Recogida de evidencias del delito (~inspeccién
ocular)

Recuperacion de logs, mensajes, backups, imdgenes
(volcado), ...

Penalidad ahadida a la victima.
Auxilio administradores de sistemas afectados.

Acreditar el delito.
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1. FASE PREVIA. ¢qué ha pasado?

1. FASE DE INVESTIGACION. écémo y quién lo
ha hecho?

Andlisis de evidencias y buisqueda de indicios de autoria

Bdsqueda de informacion (ayudas externas) y referencias
identificativas (vanidad)

Resolucion de "datos de trafico” de indicios y referencias
identificativas (ISP,s)

Identificaciony localizacion (teléfono)
Vigilancia

Interceptacidn de telecomunicaciones (teléfono, e-mail,
sniffers, ADSL)
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1. FASE PREVIA. ¢qué ha pasado?

1. FASE DE INVESTIGACION. écémo y quién lo
ha hecho?

Conexion delictiva

L
o

Conexion colateral

Dato de trafico

INDICIO
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‘%‘* el X METODOLOGIA DE
INVESTIGACION POLICIAL (5)

¢PRUEBA INFORMATICA?

(STS 202/98 y 437/98)

PLURALES

K -ACREDITADOS
-COHERENTES ENTRE SI

‘Datos de trafico de las conexiones
de autoria o relacionadas

-Sistema informdtico intervenido
*Activos patrimoniales defraudados

‘Objetos vinculados al delito

*ENLACE PRECISO Y DIRECTO
entre indicio y hecho determinante de
la responsabilidad segun las reglas de
la ldgica y la experiencia.
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1. FASE PREVIA. ¢qué ha pasado?

1. FASE DE INVESTIGACION. écémo
y quién lo ha hecho?

1. FASE DE INCRIMINACION. Asegurar y
presentar la prueba

1) Registro e incautacion (protocolo
validacidn de la prueba)

2) Andlisis forense de sistema y soportes
intervenidos

3) Informe policial incriminatorio
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OBJETIVO DEL REGISTRO DOMICILIARIO

Intervencion de  dispositivos  informaticos
susceptibles de contener indicios de criminalidad.

*Obtencion de indicios que vinculen equipo y usuario
(ubicacion, titularidad, declaracion, ...)

Intervencion de sistemas para decomiso de los
efectos del delito.
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PROBLEMATICA DEL REGISTRO DOMICILIARIO

*Medida restrictiva de derecho fundamental: Necesidad de
JUSTIFICACION y PROPORCIONALIDAD del registro frente al
mal causado (juicio de necesidad, idoneidad y proporcionalidad).

*Incomprension del alcance de la intervencidn (rechazo a la
intervencion de diverso material tecnoldgico)

Desconocimiento generalizado de formas y necesidades de
precinto.

-Secretario judicial, (fedatario pdblico o instructor?
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OBJETIVO DEL ANALISIS

-Localizacion, identificacion y aseguramiento de
cuantas evidencias se hallen para construir la prueba
de indicios.

-Localizacion, identificacion y aseguramiento de
cuantas evidencias se hallen que vinculen equipo
informatico, usuario e indicios .
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GUARDHA CIVIL

INTERVENIDO (2)

PRACTICA DEL ANALISIS DEL MATEIAL
INFORMATICO

2. Volcado de dispositivos de almacenamiento de informacion (imagen o

copia bit a bit) (principio de contradiccion y minima injerencia en la prueba) (backup,
copia de ficheros)

Equipos informdticos intervenidos

Dispositivos intervenidos de almacenamiento de
informacion digital removible.

3. Estudio TECNICO POLICIAL "TP" sobre todo el material
intervenido

Equipos informdticos intervenidos (volcados u originales
protegidos )

Backups o copias de ficheros de informacion

Dispositivos de almacenamiento de informacion digital
intervenidos

Documentacion intervenida
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PROBLEMATICA DEL PROCESO DE ANALISIS

‘Desconocimiento generalizado en el estamento judicial.
*Ausencia de protocolo de volcado y andlisis homologados.
-Sistemas hardware, software, no homologados.

-Sistemas propietarios, no open source

Sistemas lentos con elevadas incidencias. (Firma digital, Timestamping).
-Sistemas caros (HD). Se mantiene la identidad digital.

‘Limitaciones por cifrado.
-Posibilidad de falsificacion de indicios (coartadas).
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*Descripcion del conjunto de evidencias electronicas
que interrelacionadas conducen por un razonamiento
logico a una conclusién de culpabilidad.

*Traduccion del lenguaje técnico informadtico a un

lenguaje coloquial y comprensible para profanos en
la materia.

‘Descripcion de los protocolos de actuacion
utilizados en el proceso de andlisis.
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1. CONSERVACION DE LOS DATOS DE TRAFICO

PRESTADOR
DE SERVICIOS

PROVEEDOR
DE ACCESO

No conservacion = impunidad

Excepto Activo
patrimonial (Fraudes)

LEY 34/02 "LSSIyCE"

Articulo 12. Deber de retencion de datos de trafico relativos a las
comunicaciones electronicas.

1. Los operadores de redes y servicios de comunicaciones electronicas,
los proveedores de acceso a redes de telecomunicaciones y los
prestadores de servicios de alojamiento de datos deberdn retener los
datos de conexion y trdfico generados por las comunicaciones
establecidas durante la prestacion de un servicio de la sociedad de la
informacion por un periodo mdximo de doce meses, en los términos
establecidos en este articulo y en su normativa de desarrollo.
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1. IMPOSIBILIDAD DE IDENTIFICACION DEL USUARIO

PRESTADOR
DE SERVICIOS

T

PROVEEDOR
DE ACCESO

‘Empresas

‘Universidades

< IP,| mensaje |IP, >

= IMPUNIDAD

-Cibercafées WF=esesss

-Conexiones a redes WiFi

*Telefonia prepago

AUSENCIA de legislacion administrativa sobre cibercafés,
telefonia prepago, ...
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Problematica de la investigacion

VIRTUALIDAD DE LA PRUEBA INFORMATICA

v

POSIBILIDAD DE
FALSIFICACION

Diseino de coartadas

Carga de la prueba

s

FACILIDAD DE
ELIMINACION

Sistemas borrados

HD formateados

CIFRADO
ESTEGANOGRAFIA

= IMPUNIDAD

Inaccesibilidad

¢Negativa = indicio?
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DETERMINACION ESPACIAL DE LA LEY PENAL

ACCION <@mmmmssp> RESULTADO
Diferencia espacio - temporal

1° Espacio juridico espaiiol

Problema de competencia ¢Qué Tribunal Penal debe persequir
hechos?

2° Diferentes espacios juridicos

Problema de legislacion aplicable y de competencia
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DIFICULTAD DE COMPRENSION DEL MUNDO
DIGITAL Y LAS REDES DE COMUNICACIONES

-Desconocimiento de la Judicatura ¢Jurisdiccion
especializada?

*Cultura social = "Travesuras de ninos" (hacktivismo,
hacking blanco o ético)

*Aplicacion de pena accesoria del decomiso (art 127
CP)

ESPACIOS DE IMPUNIDAD EN LAS TI
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Direccion General
Guardia Civil

e e, de. ot C/ Guzman El Bueno, 110

T 28003 Madrid (Espafia)
N www .quardiacivil .or
- \ del iTosTeIem%ﬁcos@guardiacivi I .orgg
g (‘2@) @ Tel. 91 514 64 00
E\\:) & 5 Fax. 91 514 64 02
o =)3s e
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-2 Noticias: Hacker absuelto del ataque al puerto de Houston - Microsoft Internet Explorer

Archivo
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Direccidn -@j http: /fwww delitosinformaticos. com/seguridad /noticiasf 1066589425846 33, shitml

PortalgYcom) SERVICIOS LEGALES
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delitosinformaticosc.om

Servicios

Vinculos **
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Portaley.com

Campainia Stop Pedofilia

. Adecuacion a LSSI
. Consultas juridicas

|| Bisqueda

Busqueda avanzada

Gratis Servicio de noticias

. Proteccion Datos

Noticias
. Contratos

. Propiedad Intelectual
. Firma Electronica

« Hacker absuelto del ataque al puerto de Houston [19-10-03]

Suscribir [T] Borrado
E-mail Enviar

. Defensa Juridica

Tus Sugerencias son
bienvenidas
Pincha Aqui

. Reclamaciones \
Informacion Un hacker britanico fue absuelto el pasado viernes de la acusacion de haber atacado v dejar sin servicio los

. Noticias sistemas del puerto de la ciudad estadounidense de Houston, uno de los mas grandes del mundo. en septiembre

. Archivo noti de 2001. Aaron Caffrey. que ahora tiene 19 afios, ha alegado que su ordenador fue secuestrado y que €l no tenia

. Denuncias conocimiento del ataque.

. Mapa del WEB

. Securidad/PGP Hace dos afios, los sistemas Qe prerertesekivmsiomeserorrmieemios Por 10 ataque DoS, que dejé sin
Comunidad servicio la web que consultan los pilotos de las embarcaciones y demas personal del puerto, y que contiene

. Agenda informacion critica necesaria para realizar sus trabajos. Tras varios meses de investigacion, todo apuntaba hacia
Boletin Aaron Caffrey que vive en Shaftsbury v es ligeramente autista, como autor del ataque. Se le acusoé de infectar el

ordenador central del puerto de Houston, mientras planeaba la distribuciéon masiva de un programa, cuyo fin era
asaltar electronicamente a una mujer que insulté a su novia americana en un chat publico. En la organizacion de
su venganza, el codigo se le habia escapado de las manos y atacé inadvertidamente los sistemas del puerto.

. Lista cotreo
. Buzon sugerencias
. Publica tu articulo

jiLista de correo!!
Introduzca su correo:

Portaley.com
Abogados

Abogados Portaley.com

. Encuesta

. Antivirus Caffrey dijo pertenecer a un grupo de hackers conocido como Allied Haxor Elite, v confesé haber violado la

. Utilidades seguridad de muchos servidores siempre con el consentimiento de sus legitimos dueflos. Decia actuar siempre
. Bibliografia con el fin de comprobar la seguridad de los sistemas.

Temas

. Portada Su defensa consistid en alegar que su maquina habia sido infectada con algin tipo de software que realizo el

. Audiovisual ataque sin su conocimiento. Afirmoé rotundamente que no tenia nada que ver con el ataque, y que en todo caso,
_ Ciberderechos €l mismo era la victima de un intento de suplantacion de identidad, pues habian conseguido realizar un ataque
Delitos desde su propio sistema sin su conocimiento. Podia incluso proporcionar los apodos de los hackers que

. E-commerce consiguieron secuestrar su conexion: Dry Ice y Friction. Cuando su ordenador fue confiscado, no hubo forma
Estafas de demostrar que alli hubiese instalado un “caballo de troya™ o programa de control remoto, a lo que Caffrey,

. Firma Electrénica que testifico en su propio juicio como experto, alego que el software podia estar programado para

. Fiscalidad autodestuise sl dejar Tasiro una veZ Cumpido su ODjetvo.

. Hacking ”

_LSSI La corte de Southwark Crown ha decidido finalmente que Caffrey no es culpable del ataque. aceptando 1a (muy

&

° Internet




